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Fernanda
Vagqueiro,
Rafael Cobir -
da 0i - e Ana
Paula Moraes
no painel
sobre
segurancae
privacidade de
dados

L 1 35
necessdrio
comegar
com o
projeto de
seguranga
na
COMCepeio
deles. Nio
tem mais
espaco para
o time de
seguranca
atuar depois
disso.

& rara
assegurar o
negocio, a
empresa
deve
entender o
que &
atrativo no
seu negocio.
Fernanda
Vaqueiro
Gerente de
Seguranca te
Inteligéncia de Rede
2 M55 da Oi

ARISSON MARINT

Seguranca digital e
condicao iImperativa

Julia Vigné

REFPORTAGEM

Julia.vigned@redebahia com be

Empresas devem
assegurar dados
desde o inicio
dos projetos

Ataques hackers pOdL‘ll'l afetar
bancos, aeroportos, teleco
municagdes, hospitais e di-

S a0 mesmo tempo. Os
prejuizos sio os mais variados,
desde financeiro - com pedido
de resgate de altissimos valo-
res para devolucio de dados
até problemas judiciais, caso
alguma informacio confiden-
cial venha a ser publicizada de
forma irregular. Para evilar
que  situagies como
OCOTTAM, EMMPIesas recorrenm a
implantagao de sistemas de
seguranca inteligentes contra
ciberatagues.

es5as

Para sair ilesas desses epi
sodios, ou com o minimo de
problemas possiveis, entida
des privadas e governamen
tais devem realizar o trabalho
de seguranca desde a con
cepgao de cada projeto. Além
de evitar dor de cabecga, esse
trabalho também poupa gas-
tos desnecessdrios.

“Nio tem mais espago para
vocd implantar um projeto e
depois ter um time de segu-
rang¢a atuando. E necessdrio
comecar [com o projeto de
seguranga] na concepefio. Na
horaque voct estd discutindo
a regra de negdcio, a drea de
seguranca tem gque estar en-
volvida para poder te ajudar a
fazerescolhas que viogaran
tir padroes de seguranca im
plementados e vio gerar me-
nos custos futuros”, orientou
agerenle de Segurancade In-
teligéncia de Rede e MSS da
01, Fernanda Vaqueiro, em
sua participagio no Agenda
Bahia 2018.

E dios como o que
ocorreu em maio deste ano,
em que um virus sequestrou

computadores de pelo menos
99 paises, podem serevitados
com acompanhamento des

de oinicio, Nasituagio, todos
os dados das mdquinas foram
criptografados. Os uswdirios
naotinham acessoaeles, Para
ter os documentos de volta,
quase R$ 1 mil eram exigidos.
*lsso ndo ¢ uma coisa que
acontecerd no futuro. Acon

tece agora, E a nossa realida-
de. Entio, temos gue estar
atentos aisso”, ressaltou Fer-
nanda.

Para cuidar dos dados, as
empresas devem pensar em
uma triade: confidencialida-
de, integridade e disponibili-
dade. Naconfidencialidade, a
empresa deve garantir que a
informacdo ndo serd conhe
cida ou acessada por pessoas
que nio sejam autorizadas.
Ji a integridade sig
garantir que a manipulacio,
0 armazenamento e a coleta
dos dados seja realizado
de forma integra, sem cor
rupgio. A disponibilidade
busca garantir que todas as
informagdes possam ser ob

ENTENDA A NOVA LEI DE PROTECAQ DE DADOS

0 que & a lei?

O projeto busca regular o uso,
protecio e transferéncia de
dados pessoais para empresas
e entidades governamentais.

A lei ja esta em vigor no pais?
A lei ji foi aprovada no Sena
do Federal e aguarda sancao
do presidente Michel Temer,

Como ela surgiu?

O Projeto de Lei Complemen-
tar 533/2018 foi inspirado na
regulacio europeia, conheci
do como RGPD, que entrou
em vigor em maio deste ano.,

0 que levou a sua aprovacao?

Além da importancia da se-
guranca, 0 tema ganhou ur
géncia no Congresso apds um
vazamento de dados do Face
book nos Estados Unidos, que
foram utilizados nas ultimas
eleigdes,

Quais coletas de dados terdao
que obedecer a essas regras?
Todas que obtiverem dados,
em qualguer tipo de suporte.
Até mesmo aqueles que pe-
dem o numero do seu CPF por
papel, por exemplo, deverio
observar alei e responderio
judicialmente caso des-
respeitem alguma norma.

Todos os dados terio o mesmo
tipo de protecao?

Nao. Alguns dados sao classi
ficados como sensiveis, Eles
recebem um tratamento
diferenciado, sendo mais di
ficil de utiliza-los, Sio alguns
deles: origem racial on étni
ca, convicgoes religiosas e
opinides politicas.

Alguma coisa ficou de fora?
Sim. O tratamento para fins
pessoais, jornalisticos e artis—
ticos, dentre outros, nio
foram regulados pela lei. Eles
devem ser uniformizados em
normas emitidas posterior -
mente.

tidas sempre que necessario.
Para empresas que ainda
nao se adequaram i seguran
¢a, no entanto, Fernanda diz
que hi solugio, “Antesde tu
doaempresa deve entender o
que ¢ atrativo no seu negocio.
‘Se vocé sofresse uma tenta-
tivade invasio, o que esse in-
vasor teria de interesse nasua
empresa?’ E al vocé tem que
trabalhar a monitoragio em
torno disso paraevitar queis-
so aconteca. Entdo, acredito
que paraquem aindando feza
prevencio, a monitoracio e
uma rapida reagio ¢ um bom
controle”, aconselhou.

USUARIOS
Para além da programacio e
planejamento das empresas,
Fernanda destaca a respon-
sabilidade das pessoas na se-
guranca dos dados. “A partir
do momento que vocé nio lé
asletras pequenas, vocétam

bém € responsiavel. Vocé da
acesso aons seus dados sem
nem mesmo ler. Entdo, nio
podemos apenas responsabi

lizar as empresa

0 QUE MUDA PARA VOCE

Maior conhecimento Depois
da implantagio da lei, a pes
soa poderd fazer um requeri
mento sobre quais informa-
¢oes as empresas guardam
sobre ela. Isso inclui finali-
dade, forma e duragio do
tratamento dos dados
recolhidos.

Permissiio necessaria Agora,
a empresa precisard de con-
sentimento da pessoa para
tratar dados, especificando
qual a finalidade da coleta
deles. Se a entidade quiser al
terar a finalidade do uso dos
dados, ela terd que informar e
pedir autorizagio novamente.

https://www.correio24horas.com.br/correiodigital/impressao.php?assinante=0&primeiraPagina=10&segundaPagina=11

PROTEJA-SE

@ Next,
Next, Finish
Ao instalar
aplicativos,
preste sempre
atengdo nos
termos de
privacidade

® Links
Ndo cligue em
todos os links
que enviam
para vocé,
comum
atagques
hackers com
links falsos
que podem
roubar dados.

@® Redes
Sociais

Nio exponha
sua vida nas
redes sociais.
Cuidado com
a exposicdo
de sua rotina.

@ Nem tu-
do é verdade
Em tempos de
fake news, €
preciso ter
atengdo ao
queselée
compartitha.
Nem tudo que
se [é é ver-
dade.

® Check-In
Ao fazer
check-in

nas redes,
vood pode es-
tar dando de-
talhes sobre a
sud rotina
Pari pessoas
meal-inten-
cionadas.

® Deonde
vocé acessa
Nunca mexa
em informa
caes impaor
tantes, camo
aplicativo de
bancos, em
redes de wi-fi
publicas.

® Awalize
Ter a versdo
mais atua
lizada do
software no
SEU Computa-
dor te pro-
lege.

® Nio
existe almo-
¢o gritis
Testes legais
na internet
estidno, na
verdade,
roubando os
seus dados.

® Cuidado
com as
senhas
Senhas de
vem ter ca
racteres es-
peciais, ni-
meros ¢ letras
maiusculas.
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De olho
nas redes
sociais

Tilia Vigné
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Juliavigne@redebabia.com.br

Posts ajudam
recrutadores nas
selecoes de
emprego

Cadavez mais as redes sociais
ganham protagonismona vi
dadas pessoas. As finalidades
sio diversas, inclusive sio
usadas para conseguir um
emprego - ou para selecionar
pessoas. Eabusca por candi-
datosndo se restringe ao Lin

RELATO JUAN TORRES

Acesso a
dados
publicos ¢
direito da
cidadania

“) cara faz o que quer com
isso ai!l”. A frase que surgiu
da plateia, no meio da ofici
na, deixou claro que o obje
tivo estava alcangado,

Mostrar 0 quanto pode
mos ampliar nossa cidadania
usando dados abertos foio
abjetivo da oficina apresen-
tada pela Escola de Dados no
Agenda Bahia. A Escola de
Dados ¢ uma organizagio
que, com seus treinamentos
¢ projetos, ajuda organiza-
¢oes sociais, jornalistas,
agentes piblicos e cidadios
a usar dados de forma efi-
clente para extrair informa
¢ies relevantes.

Durante 1 hora e meia,
mostramos que ter acesso a
dados priblicos ¢ um direito
de gqualquer cidadio e com

kedIn. As redes mais pes-
soais, como Facebook, Insta-
gram e Twitter, por exemplo,
também estionamiradosre-
crutadores das empresas, e ¢
porissoqueseprecisade mais
cuidado nesses lugares.

A facilidade em alcangar
mais candidatos ¢ a possibi-
lidade de saber mais sobre
eles em apenas algunscliques
atraem os recrutadores as re-
des sociais, que dispdem de
variados dados que podem
ser usados por eles.

“Cada pessoa pode revelar,
a partir das suas postagens,
informagoes sobre ela. Com
relacio asatitudes e compor-
tamentos, porexemplo. Can-
didatos que revelem a adogio
de atitudes antiéticas podem

ARISSON MARNHO

Juan: oficina ne Agenda Bahia

partilhamos iniciativas de
controle social possiveis a
partir do uso desses dados,
desde investigagoes jorna
listicas até aplicativos e ro-
béds que facilitam o proprio
acesso ¢ andlise desses da-
dos, cuja disponibilizagio,
embora prevista na Lei de
Acesso i Informacio, de
2011, ainda nio € integral
mente cumprida pelos 6r-
gaos puiblicos no Brasil.

No final, ainda fizemos

chamar atengio de uma for-
manegativaparaaempresa”,
explicou AnaBarros, coorde-
nadoradoCentrode Carreiras
e professora dos cursosde RH
e servigo social EAD da Uni-
jorge.

Ana orienta as empresas,
no entanto, que deixem claro
aos candidatos que esse for-
mato de recrutamento estd
sendo utilizado. “Essa é uma
das ferramentas de recruta-
mento. Hoje, asempresasnio
tem serestringidoaumaava

uma ‘entrevista’ i base de
dados da Cota para o Exerci-
cio da Atividade Parlamen-
tar (Ceap) da Camara de De-
putados, mostrando que,
mesmo com conhecimentos
basicos de programas de
andlise de planilhas, & possi
vel exercer plenamente o
controle social para diversos
usos: desde encontrar des
vios e/ou maus usos de re
cursos piblicos até colher
informagoes relevantes para
o desenvolvimento de nega
cios.

Foiuma oficina para ins-
pirar as pessoas a aproveitar
o caminho dos dados abertos
- que ¢ uma avenida enor-
me, na verdade  para exer
citar sua cidadania. Os da
dos abertos colocam o cida-
dio diretamente na sala de
controle, Por isso, eles sio
tio importantes para a plena
cidadania e, por isso tam-
bém, muitas vezes, a difi
culdade de obté los. Mas
nossa legislacio nos garante
esse direito e devemos pres-
sionar. Esse foio recado.
EEDITOR DE INOVACAQ DO CORREID E IN-
TEGRANTE DA ESCOLA DE DADOS

=3 - - R
Ana Barros, da Unijorge, adverte para a ma conduta nas redes sociais

DIVULGACAD

I S

liagdosdcom base no perfilda
rede social. Os processos se
letivos sdo cada wvez mais
complexos, mas ¢ indicado
quea empresadeixe claroque
utiliza esse meio para os can-
didatos™ afirmow. Para ela, a
capacidade de acesso as in
formagdes, 0 menor cuslo e a
amplitude de acesso € o que
torna as redes sociais atrati-
vas aos recruladores.

DICAS
Para quem procura por um

SITES

CONDUTA NO TRABALHO

Se atente ao guia de conduta
da empresa A maioria das
empresas possui normas de
conduta que podem disci
plinar os limites dos colabo
radores nas redes sociais.
Para evitar maiores proble
mas, & recomendado que as
regras sejam sempre
seguidas, ate nas redes.

Evite assuntos polémicos Para
além dos posicionamentos
proibidos, como os discursos
de ddio, assuntos polémicos
devem ser evitados nas redes.

emprego, Ana ressalta a im-
portinciade evitar comenta-
tios desabonadores. Princi-
palmente se eles falam sobre
as empresas que voce traba
lhaou quer trabalhar. Os dis-
cursos de ddio também de-
vem ser evitados.

Quem jd estd empregado
também deve ficar atento ao
uso das redes, tendo em vista
que elas estio decidindo nao
s0 quem fica com a vaga na
selegio, mas também quem
pode ser demitido.

Youtuber perde
apoio de marcas por

Portal da A .
Tmeeperiaca - COIMENtario racista
Federal por -
taltransparen- O cuidado com as redes so- 6 rinda
cia.gov.br/ ciais nio deve ser tomado que o
somente por empregados ou youtuber
Portal Brasi- por quem busca trabalho. O nio seja
leiro de Dados: youtuber Jilio Cocielo, por funciondrio,
Abertos: exemplo, por mais que, na ele presta
dados.gov.br  teoria, fosse “dono de seu servigo para
negocio”, perdeu assinantes e55as
gasms de e patrocinadores apos fazer marcas. O
eputados um comentdrio racista sobre cuidado
com coftas o jogador da Franga Kylian coma
parlamentares  \j.nne. imagem das
““m;r",' No twitter, Cocielo escre empresas ¢
g\‘“" T L veu “Mbappé conseguiria fa- o que faz
;?;i;f:f a- Zer uns arrastio top na praia com que
! hein” (sic). Mesmo apagan - essas
Bases de 86~ do o texto apds arepercussao  campanhas
cies de todas negativa, o youtuber perdeun e apoio
as empresas campanhas com ao menos sejam
do pais idg.re cinco grandes marcas. retirados,
cedta fazen — O episodio provocou uma Thiago
da.gov.br/ori- corrida entre os famosos pa- Vieira
entacao/trib-  Ta apagar posts nas redesso-  advagada erirminal
utaria/cadas-  clais. Coclelo, inclusive, especialista em
tros/eadas— apagou mais de 50 mil tuites :-']'i;ceui'll'ﬁa:?ta

tro-nacional

de-pessoas

juridicas-cn

pildados

abertos-do
cnpj

anteriores.

Fora do mundo dos famo-
508, lambém € necessdrio ter
cuidado com o que se posta,
com a disseminacio do ddio
etambém com as fake news.

Precisa demarca, rotulo ou site?

Deign

temvalor

wwnw.sebraetec.com
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