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Salvador, quinta-feira, 16 de setembro 2021
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Boa noite

Sr(a) Usuério, analisamos
seu comentario em nosso
Instagram de publicidade.
Por favor nos informe seu
nome completo e nimero
com DDD, e nos diga o
que esta acontecendo, seu
numero de protocolo é
202105972808 vamos lhe

ajudar.
Obrigado!
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REPRODUCAQ

Foi um informando que
o0 WhatsApp vai ser
registrado em outro
nimero? Pede pra nunca
compartilhar

Parece golpe

Os 6 digitos e para registrar
@ na plataforma senhora

Que plataforma? Verifiqguem
no sistema os dados de
minha mée. Consta tudo |a.

Sinto muito, mas tenho
receio de golpe e clonagem

de celular

Redes sociais da
prefeitura viram
alvo de golpe

Internet Se passando por servidores,

criminosos entram em contato com usuarios

para solicitar dados das vitimas

Gil Santos
REPORTAGEM
gilvan.santos@redebahia.com.br

Existe um novo golpe na pra-
ca que envolve as redes so-
ciais da Prefeitura de Salva-
dor. Bandidos criaram contas
falsas com a logomarca do
municipio e estdo se passan-
do por servidores publicos
para entrar em contato com
as vitimas. Através de redes
sociais, conseguem dados
pessoais. A prefeitura ja de-
nunciou 20 perfis e pediu que
apopula¢ao fique atenta.

Na semana passada, uma
mulher, que pediu para nio
ser identificada, foi procura-
da por um golpista depois de
fazer um comentdrio na pa-
gina oficial do municipio. A
publicacio da prefeitura
anunciava o infcio da vacina-
¢do para pessoas com 16 anos
ou mais e ela aproveitou para
perguntar sobre a aplicacio

da terceira dose para pessoas
que estdo acamadas. A mie
dela recebeu as duas primei-
ras doses em casa e a duvida
erase a terceira dose também
seria aplicada da mesma for -
ma e quando isso acontece-
ria.

“Pouco tempo depois, re-
cebi uma mensagem no di-
rect do Instagram de alguém
afirmandoserumservidor do
municipio. A pdgina tinha a
logomarca da prefeitura e a
pessoa disse que estava dan-
do inicio ao meu atendimen -
to. Perguntou meu nome e
meu celular. Entdo, recebi
um SMS com um nimero de
protocolo e um codigo de seis
digitos”, contou.

O golpista pediu que a vi-
tima informasse o niimero do
protocoloe os seis digitos. Ela
forneceu a primeira sequén-
cia, masachouestranhoenio
passou o resto. A mensagem
automdtica que ela recebeu
junto com os dados dizia que
se o codigo fosse passado o

66 Recebiuma
mensagem no
direct de alguém
afirmando ser um
servidor do
municipio.
Perguntou meu
nome e meu celular

©6 0O golpista
pediu que
informasse o
numero do
protocolo e os seis
digitos. Fornecia
primeira sequéncia,
mas achei estranho
e nio passei o resto

internauta que ndo quis ser identificada

CONFIRA
OUTRAS
MODALIDADES
DE GOLPE:

@ Clonagem do WhatsApp
O bandido solicita o cadigo de
seguranca, enviado por SMS,
afirmando se tratar de uma
atualizag¢do, manuten¢do ou
confirmacdo de cadastro. Com
os dados, conseguem replicar a
conta em outro celular, enviar
mensagens para os contatos da
pessoa, fazendo-se passar por
ela, pedindo dinheiro em-
prestado por transferéncia via
Pix. Perfis falsos em redes so-
ciais - Contas fakes de restau -
rantes, hotéis e pousadas
oferecem promogoes ou
reservas em que a vitima
precisa transferir algum

valor com antecedéncia.

@ Boleto falso Os criminosos
fazem boletos muito parecidos
com o da empresa que a vitima
é cliente. Eles enviam esse
documento por e-mail de forma
aleatoria na esperanca de que
alguém ache que o boleto é ver -
dadeiro e faga 0 pagamento.

@ Consércio/imével barato
Os golpistas criam falsos
amincios de venda de iméveis
em aplicativos ou redes socais.
Com o preco barato, eles
atraem e convencem os clientes
aentrarem num falso
consdrcio.

@ Aplicativos de namoro
Pessoas mantém um contato
timo via redes sociais, com o
envio de fotos intimas, que de-
pois sdo usadas para extorsdo.
Hd também os casos em que a
vitima € induzida a transferir
dinheiro para o golpista na
esperanca de encontrd-lo
pessoalmente.

Reproducdo de
tela de celular
mostra a acao dos
golpistas

WhatsApp seria registrado
em outro numero. Ela ques-
tionou, mas o bandido insis-
tiu que era um procedimento
normal. Desconfiada, a mu-
lher ndo forneceu os dados.

O que a vitima nio perce-
beu de imediato foi que a pa-
gina, apesar de ter a logo-
marca da prefeitura, ndo era
oficial, ndo tinha selo de ve-
rifica¢do, publicagdes ou se-
guidores. Esse nio foi o pri-
meirorelato de pessoas sendo
abordadas por contas falsifi-
cadas do municipio de Salva-
dor. A Secretaria Municipal
de Comunicacio (Secom) in-
formou que a prefeitura tem
conhecimento desses casos e
que, através do monitora-
mento e denuncias, estd en-
caminhando as informacgdoes
para as empresas responsa-
veis fazerem a remocio das
paginas falsas. Pelo menos,
20 contas jé foram denuncia-
das pela secretaria.

O municipio orienta que os
cidadios busquem apenas a
pagina oficial da prefeitura,
que possui a verifica¢do das
redes sociais (o selo azul ao
lado do nome do perfil). A
equipe disse também que so-
licita dados apenas em casos
muito especificos, e que em
caso de desconfianca, o
usudrio pode entrar em con-
tato com o Instagram @pref-
salvador ou facebo-
ok.com/prefsalvador que as
contas serdo denunciadas.

A quantidade de golpes
aplicados através da internet
aumentou durante a pande-
mia. Segundo a Secretaria de
Seguranca Publica da Bahia
(SSP), os crimes cibernéticos
triplicaram no estado em
2020 em relacdo a 2019, sal-
tando de 119 para 313 ocor-
réncias registradas.

Sdo vdrias modalidades.
Ainda no més de maio, o
CORREIO mostrou que pes-
soas estavam sendo vitimas
do golpe do PIX.

De acordo com a Federacdo
Brasileira de Bancos (Febra-
ban), as tentativas de fraudes
registradas com o Pix foram
identificadas como os cha
mados ataques de phishing.
Tratam-se de técnicas de en-
genharia social que consis-
tem em enganar o individuo,
através de e-mails, ligacoes
ou mensagens falsas, para
que ele forneca informacdoes
confidenciais, como senhas e
ntimeros de cartoes.

Em agosto, o jornal contou
o caso do bacharel em Direito
Lucas Ramos, 29, que sé que-
ria vender um carro através
de uma plataforma na inter-
net, mas agora responde a
seis processos por esteliona-
to. Ele esta com as contas
bancdrias bloqueadas e tem
30% da renda comprometida
com despesas judiciais e au
xflio médico. O golpista con-
seguiu os dados dele e estd
usando as informacoes para
aplicar golpes em outras viti-
mas.



